
ГУБЕРНАТОР  КУРСКОй  оБЛАСТИ

постАновлЕниЕ
от 24.10.2025 Ng 249-пг

г. курск

Об утверждении Плана мероприятий (<qОрожной карты»)
по формированию системы профилактики правонарушений

и преступлений в сфере информационно-телекоммуникационных
технологий в Курской области на 2026 -2028 годы

В   целях   организации   системной   работы   по   предотвращению
преступлений       в       сфере       информационно-телекоммуникационных
технологий,  повышения  эффективности  реализуемых  мероприятий  по
противодействию дистанционным хищениям денежных средств граждан
постАновляпо:

1. Утвердить  прилагаемый План мероприятий  («дорожную карту»)
по     формированию     системы     профилактики     правонарушений     и
преступлений       в       сфере       информационно-телекоммуникационных
технологий в Курской области на 2026 -2028 годы  (далее -План).

2. Рекомендовать    ответственным    за    реализацию    мероприятий,
указанных  в  Плане,  представлять  информацию  о  ходе  их  вь1полнения
вкомитет    региональной    безопасности    Курской    области    один    раз
в полугодие до 31 числа месяца, следующего за отчетным периодом.

Губернатор
курской об сог;ровожден
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А.Е. Хинштейн



утвЕрждЕн
постановлением Губернатора

Курской области
от    24.10.2025 Ng   249-пг

ПЛАН МЕРОПРИЯТИй («дОРОЖНАЯ КАРТА»)
по формированию системы профилактики правонарушений

и преступлений в сфере информационно-телекоммуникационных технологий в Курской области
на 2026 - 2028 годы

Ngп/п Мероприятия Срок вь[полнения Ответственные / участники

1. По направлению «Совершенствование деятельности по выявлению, раскрытию, пресечению и предупреждению правонарушений
и преступлений, совершаемых с использованием информационно-телекоммуникационных технологий»

1.1 Обмен информацией между УМВд России по Курской области и Постоянно УМВд    России    по    Курской    области    (по
Банком  России  с  использованием  Системы  информационного согласованию);
взаимодействия  (далее  -  СИВ)  (информация  из  базы  даннь1х Отделение    по    Курской    области    Главного

управления   Центрального   банка   Российскойиспользуется       в       оперативно-розыскнои       и       уголовно-
процессуальной    деятельности,    а    также    для    блокировки Федерации   по   Центральному   федеральному
мошеннических    и    дропперских    счетов,    учетные    записи округу (по согласованию)
сотрудников   УМВд   России   по   Курской   области   в   СИВ
регулярно  актуализируются,  все  учетные  записи  действующие;
обмен   информацией   с   использованием   СИВ   организован,
данные  по  мошенническим  и  дропперским  счетам  внесены  в
базу)

1.2 Обобщение     информации     о     проблемных     вопросах     и по мере Отделение    по    Курской    области    Главного
предло жениях ,     касающихся     орган из ации     и     п о вь1шен ия поступления управления   Центрального   банка   Российской
эффективности  информационного  обмена  с  Банком  России  в Федерации   по   Центральному   федеральному
сфере противодействия дистанционному мошенничеству, в том округу (по согласованию)
числе посредством АС  ФинЦерт,  СИВ  МВд,  поступающей  от
правоохранительнь1х органов Курской области, и направление в



JYgп/п Мероприятия СРОК ВЬIПОЛНеНИЯ Ответственные / участники
ГУ   Банка   России   по   Центральному   федеральному   округу,
доведение     поступающих     разъяснений     Банка     России     в
правоохранительные органы региона

1.3 Организация  проведения  на  постоянной  основе  методических Постоянно УМВд    России    по    Курской    области    (по
занятий и семинаров с сотрудниками территориальньж органов согласованию)
МВд России  на районном уровне по методике, тактике сбора
материалов      доследственной      проверки,      раскрытию      и
расследованию    преступлений    по    линии    противодействия
преступлениям в сфере информационно-телекоммуникационньк
технологий

1.4 Проведение  мероприятий,  направленнь1х  на  противодействие Постоянно Прокуратура        Курс ко й         о бласти         (по
заключению  договоров  об  оказании  услуг  связи  способом,  не согласованию);
предусмотреннь1м законодательством Российской Федерации, и УМВд    России    по    Курской    области    (по
использованию  SIМ-боксов  и  иного  аппаратно-программного согласованию);
оборудования, предназначенного для массовой рассылки, приема Управление Роскомнадзора по Курской области
и активации коротких сообщений, позволяющего ограничивать (по согласованию)
номерную  емкость,  в  том  числе  с  применением  технологии
VоLР2 и использующегося для администрирования виртуальных
номеров,    а   также    для    регистрации    невирифицированных
электронных кошельков

1.5 Проведение   рабочих    встреч    с    сотрудниками    банковского Не менее 1 раза в год Прокуратура        Курс ко й         о бласти         (п о
сектора, правоохранительных органов для обсуждения вопросов согласованию);
повышения эффективности межведомственного взаимодействия УМВд    России    по    Курской    области    (по
и   выработки   единых   подходов   в   рамках   противодействия согласованию);
кибермошенничеству Отделение    по    Курской    области    ГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(сборипредоставлениеинформацииотдействующихнатерриториирегионаподразделенийкредитныхорганизаций)(посогласованию);подразделениякредитньнорганизаций,



J№п/п Мероприятия Срок вь1полнения Ответственные / участники

действующие  на территории  Курской  области(посогласованию)

1.6 Разработка мер по развитию обмена информацией/ электронного 2026 год Про куратура        Кур ско й        области         (по
документооборота    между    правоохранительнь1ми    органами, согласованию);
кредитнь1ми   организациями,   операторами   связи/   подготовка УМВд    России    по    Курской    области    (по
предложений в целях ускорения получения оперативно значимой согласованию);
информации Управление Роскомнадзора по Курской области(посогласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(сборипредоставлениеинформацииотдействующихнатерриториирегионаподразделениикредитныхорганизаций)(посогласованию)

1.7 Обеспечение      работы      «Горячей      линии»      оперативного Постоянно УМВд    России    по    Курской    области    (по
взаимодействия работников служб безопасности подразделений согласованию);
кредитных  организаций,  действующих  в  Курской  области,  и Отделение    по    Курской    области    Главного
сотрудников УЭБиПК УМВд России по Курской области управления   Центрального   банка   РоссийскойФедерациипоЦентральномуфедеральномуокругу(сборипредоставлениеинформацииотдействующихнатерриториирегионаподразделениикредитныхорганизаций)(посогласованию);подразделениякредитныхорганизаций,действующиевКурскойобласти(посогласованию)

1.8 Взаимодействие      в      рамках      межоператорской      системы Постоянно Пр о куратура        Кур с кой         о бл асти         ( по
«Антифрод» ,         обеспечение         соблюдения         требований согласованию);
законодательства по противодействию подменному трафику Управление Роскомнадзора по Курской области(посогласованию)



J№п/п Мероприятия Срок вьIполнения Ответственные / участники
1.9 Обеспечение участия в судебных исках по судебной защите прав В течение года Пр о куратур а        Кур ской         о бласти         (п о

и    интересов    граждан,    пострадавших    от    дистанционного согласованию);
мошенничества,      взысканию      причиненного      ущерба      и УМВд     РОССИИ     ПО     КУРСКОй     обЛаСТИ     (ПО
неосновательного      обогащения      с      дропов,      признанию согласованию)
недействительными договоров кредитования, заключеннь1х под
влиянием обмана

1.10 Рабочие     встречи     с     представителями     провайдеров     для Не менее 1 раза в год Пр о куратура        Курс ко й         о бласти         (по
обсуждения         вопросов          повь1шения          эффективности согласованию);
межведомственного    взаимодействия    и    выработки    единь1х УМВд    России    по    Курской    области    (по
подходов в рамках противодействия кибермошенничеству согласованию);УправлениеРоскомнадзора по Курской области(посогласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(посогласованию);МинистерствоцифровогоразвитияисвязиКурскойобласти(сборипредоставлениеинформацииотдействующихнатерриториирегионаподразделенийоператоровсвязи);подразделенияоператоровсвязи,действующиенатерриторииКурскойобласти(посогласованию)

1.11 Участие  сотрудников  правоохранительньн  органов  региона  в По мере проведения Про куратур а        Курс кой         о бласти         (по
комплексном учебном  курсе  Банка России в  целях повь1шения Банком России согласованию);
профессиональньы                компетенций                сотрудников соответствующих УМВд    России    по    Курской    области    (по
правоохранительньк  органов  при  раскрытии  преступлений  в согласованию);мероприятии
кредитно-финансовой сфере следственн о е       управлен и е       Следствен н о гокомитетаРоссиипоКурскойобласти(посогласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийской



J№п/п Мероприятия Срок вьIполнения Ответственные / участники
Федерации   по   Центральному   федеральномуокругу(посогласованию)

1.12 Выявление кредитнь"и организациями клиентов, действующих Постоянно Отделение    по    Курской    области    Главного
под воздействием третьих лиц, принятие мер по недопущению управления   Центрального   банка   Российской
переводов   денежных   средств   без   добровольного   согласия Федерации   по   Центральному   федеральному
клиентов, немедленное информирование органов полиции округу (сбор и предоставление информации отдействующихнатерриториирегионаподразделенийкредитныхорганизаций)(посогласованию);подразделениякредитньжорганизаций,действующиевКурскойобласти(посогласованию)

1.13 Приостановление использования электронного средства платежа Постоянно Отделение    по    Курской    области    Главного
клиента банка при получении кредитной организацией от Банка управления   Центрального   банка   Российской
России информации,  содержащейся в базе данньж о случжх и Федерации   по   Центральному   федеральному
попь1тках   осуществления   переводов   денежных   средств   без округу (сбор и предоставление информации от
добровольного согласия клиента, относящейся к клиенту дей ствующих       н а       терр итори и       регио н аподразделенийкредитныхорганизаций)(посогласованию);подразделениякредитныхорганизаций,действующиевКурскойобласти(посогласованию)

1.14 Взаимодействие операторов связи с кредитными организациями Постоянно Отделение    по    Курской    области    Главного
и  правоохранительными  органами  при  вь1явлении  абонентов, управления   Центрального   банка   Российской
звонков, сообщений с признаками мошенничества Федерации   по   Центральному   федеральномуокругу(сборипредоставлениеинформацииотдействующихнатерриториирегионаподразделенийкредитныхорганизаций)(посогласованию);подразделениякредитнь1хорганизаций,действующиевКурскойобласти(посогласованию)



J№п/п Мероприятия Срок вьIполнения Ответственные / участники
1.15 Осуществление     контроля    за    соблюдением     ограничений, Постоянно Управление Роскомнадзора по Курской области

предусмотр ен н ых      дей ствующим      з акон одательством ,       в (по согласованию)
отношении   приобретения   СИМ-карт   и   оборудования   для
оказания услуг связи

2. По направлению «Развитие финансовой киберграмотности и кибергигиены населения»

Региональный уровень

2.1 Равмещение  информационного  контента  в  ТОП-10  ключевых Ежеквартально Министерство   информации   и   общественнь1х
СМИ,   включая   областные   телеканалы,   в   пабликах   органов коммуникаций Курской области;
власти Министерство   цифрового   развития   и   связиКурскойобласти;МинистерствотранспортаиавтомобильныхдорогКурскойобласти;Министерствопромышленности,торговлиипредпринимательстваКурскойобласти;МинистерствообразованияинаукиКурскойобласти;Министерствосоциальногообеспечения,материнстваидетстваКурскойобласти;МинистерствопотрудуизанятостинаселенияКурскойобласти;МинистерствосельскогохозяйстваКурскойобласти;МинистерствовнутреннейимолодежнойполитикиКурскойобласти;МинистерствофинансовибюджетногоконтроляКурскойобласти;прокуратураКурскойобласти(посогласованию);УМВдРоссиипоКурскойобласти(вчасти
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предоставления контента) (по согласованию) ;ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(вчастипредоставленияконтентаБанкаРоссии)(посогласованию)

2.2 Обеспечение трансляции информационных роликов, сюжетов и Ежеквартально Министерство   информации   и   общественных
иных  информационных  материалов  о  мошеннических  схемах, коммуникаций Курской области ;
способах     противодействия     им     в     эфире     региональньи УМВд  России  по  Курской  области  (в  части
радиостанций предоставления контента) (по согласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(вчастипредоставленияконтентаБанкаРоссии)(посогласованию)

2.3. Размещение    информационного    контента    (информационнь1х Постоянно Министерство   транспорта   и   автомобильных
роликов,    сюжетов,    листовок,    плакатов)    по    профилактике дорог Курской области;
имущественных преступлений, совершаемых с использованием прокуратура     Курской     области     (в     части
информационно-телекоммуникационнь1х        технологии,        в предоставления  контента)  (по  согласованию);
общественном       транспорте,       а       также       на       объектах УМВд  России  по  Курской  области  (в  части
железнодорожного и автомобильного транспорта предоставления контента) (по согласованию) ;ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(вчастипредоставленияконтентаБанкаРоссии)(посогласованию)

2.4 Обеспечение трансляции информационных роликов, сюжетов и Постоянно Министерство   промышленности,   торговли   и
иньк  информационнь1х  материалов  о  мошеннических  схемах, предпринимательства;
способах  противодействия  им  в  торговых  центрах,  магазинах УМВд  России  по  Курской  области  (в  части
торговых сетей предоставления контента) (по согласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийской
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Федерации   по   Центральному   федеральномуОкругу(вчастипредоставленияконтентаБанкаРоссии)(посогласованию)

2.5 Проведение       мероприятий       п о       п о вь1ше нию       уро в ня Ежегодно Министерство     финансов     и     бюджетного
киберграмотности   в   рамках   всероссийских   мероприятий   по контроля Курской области ;
финансовой грамотности Министерство   цифрового   развития   и   связиКурскойобласти;УМВдРоссиипоКурскойобласти(посогласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦенкральномуфедеральномуокругу(посогласованию)

2.6 Проведение    просветительских    мероприятий    по    тематике В течение года Министерство  образования  и  науки  Курской
противодействия кибермошенничеству для всех групп населения области;
Курской   области:    обучающихся,    преподавателей,   трудовь1х Министерство       социального       обеспечения,
коллективов, пенсионеров, социально уязвимых групп населения материнства и детства Курской области;МинистерствопотрудуизанятостинаселенияКурскойобласти;Министерствопромышленности,торговлиипредпринимательстваКурскойобласти;МинистерствосельскогохозяйстваКурскойобласти;Министерствожилищно-коммунальногохозяйстваиТЭККурскойобласти;прокуратураКурскойобласти(посогласованию);УМВдРоссиипоКурскойобласти(посогласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральному
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округу (по согласованию)

2.7 Размещение   информационного   контента   по   профилактике Постоянно Министерство       здраво охран е ния       Курской
имущественных преступлений, совершаемых с использованием области;
информационно-телекоммуникационнь1х технологий, на досках УМВд  России  по  Курской  области  (в  части
объявлений     и     информационных     стендах,     официальных предоставления контента) (по согласованию);
страницах в сети «Интернет» медицинских организаций Отделение    по    Курской    области    ГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(вчастипредоставленияконтентаБанкаРОссии)(посогласованию)

2.8 Проведение    просветительских    мероприятий    по    тематике Не менее 2 Министерство  образования  и  науки  Курской
мероприятий в области;противодеиствия вовлечению в дропперство для школьников и

студентов учебном году про куратура         Кур с ко й         о бласти         (посогласованию);УМВдРоссиипоКурскойобласти(вчастипредоставленияконтента)(посогласованию);ОтделениепоКурскойобластиГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(вчастипредоставленияконтентаБанкаРоссии)(посогласованию)

2.9 Обеспечение  информирования  родителей  несовершеннолетних ПОСТОЯННО Министерство  образования  и  науки  Курской
при    оформлении    несовершеннолетним    банковских    карт. области;
Проведение   профилактических   бесед,   вручение   памяток   о УМВд  России  по  Курской  области  (в  части
безопасном использовании банковских карт и об опасностях и предоставления контента) (по согласованию);
угрозах, связанных с вовлечением в дропперскую деятельность, Отделение    по    Курской    области    Главного
при оформлении банковских карт несовершеннолетним с 14 лет, управления   Центрального   банка   Российской
а также их родителям Федерации   по   Центральному   федеральномуокругу(сборипредоставлениеинформацииотдействующихнатерриториирегионаподразделенийкредитнь1хорганизаций,предоставленияконтентаБанкаРоссии)(по



Ngп/п Мероприятия Срок вьIполнения Ответственные / участники
согласованию);подразделения       кредитн ьн        организ аций ,действующиенатерриторииКурскойобласти(посогласованию)

2.10 Проведение   просветительских   мероприятии   для   социальньгх В течение года Министерство       соци ального       о беспече ния
работников   и    в   организациях   социального    обслуживания материнства и детства Курской области;

прокуратур а         Курс кой         о бласти         (п онаселения,     с     воспитанниками     организации     социального
обслуживания   семьи   и   детей   по   вопросам   профилактики согласованию);
киберпреступлений     и     мошенничества,     совершаемых     в УМВд    России    по    Курской    области    (по
отношении социально незащищенньк групп населения, включая согласованию);
несовершеннолетних, инвалидов Отделение    по    Курской    области    ГлавногоуправленияЦентральногобанкаРоссийскойФедерациипоЦентральномуфедеральномуокругу(посогласованию)

2.11 Информирование   клиентов   банков   о   рисках   осуществления Постоянно Отделение    по    Курской    области    Главного
переводов денежных средств по указаниям третьих лиц, а также управления   Центрального   банка   Российской
о   рисках   заключения   договоров   на   получение   кредитнь1х Федерации   по   Центральному   федеральному
(заемных)  денежньк  средств  под  влиянием  обмана  или  при округу (сбор и предоставление информации от
злоупотреблении    доверием    и    осуществления    операций    с действующих       на       территории       региона
использованием указанных денежнь1х средств п одразделен и й        кр едитн ьн        органи з аций ,предоставленияконтентаБанкаРоссии)(посогласованию);подразделениякредитнь1хорганизаций,действующиенатерриторииКурскойобласти(посогласованию)

Муниципальный уровень

2.12 Рассылка короткого и информативного сообщения о новой или Ежемесячно Министерство   цифрового   развития   и   связи
вновь   актуальной   в  регионе  схеме  кибермошенничества  на Курской области ;
электронные почтовь1е ящики органов местного самоуправления УМВд  России  по  Курской  области  (в  части
муниципальных образований для последующего размещения на предоставления контента) (по согласованию)
саитах и в социальнь1х сетях
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2.13 Размещение  на  официальных  сайтах  и  в  социальньн  сетях Постоянно Администрации   муниципальнь1х   районов   и

информации,     полученной     в     рамках     реализации     п.2.12 городских    округов    Курской    области    (по
настоящего Плана согласованию)

2.14 Привлечение  членов  народных  дружин  к  мероприятиям  по Ежеквартально УМВд    России    по    Курской    области    (по
охране общественного порядка и проведению разъяснительной согласованию);
работы  с  гражданами  по  противодействию  мошенничеству  с Отделение    по    Курской    области    Главного
применением ИТТ-технологий управления   Центрального   банка   РоссийскойФедерациипоЦентральномуфедеральномуокругу(посогласованию);вовзаимодействиисорганамиместногосамоуправлениямуниципальныхобразований(посогласованию)

3. Организационные вопросы

3.1 Представление информации об исполнении мероприятий Один раз в Все ответственные/участники
настоящего Плана полугодие,непозднее31январяи31июля


