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УТВЕРЖДЕН
постановлением Администрации
Курской области
от _________________ № _______


ПЛАН МЕРОПРИЯТИЙ (ДОРОЖНАЯ КАРТА) 
по формированию системы профилактики правонарушений и преступлений, 
совершаемых с использованием информационно-телекоммуникационных технологий, в Курской области

	№ п/п
	Мероприятия 
	Срок выполнения
	Ответственные / участники

	1. По направлению «Совершенствование деятельности по выявлению, раскрытию, пресечению и предупреждению правонарушений 
и преступлений, совершаемых с использованием информационно-телекоммуникационных технологий»

	1.1
	Обмен информацией между УМВД России по Курской области и Банком России с использованием Системы информационного взаимодействия (далее – СИВ), информация из базы данных используется в оперативно-розыскной и уголовно-процессуальной деятельности, а также для блокировки мошеннических и дропперских счетов, учетные записи сотрудников УМВД России по Курской области в СИВ регулярно актуализируются, все учетные записи действующие; обмен информацией с использованием СИВ организован, данные по мошенническим и дропперским счетам внесены в базу
 
	Постоянно
	УМВД России по Курской области; 
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО

	1.2
	Обобщение информации о проблемных вопросах и предложениях, касающихся организации и повышения эффективности информационного обмена с Банком России в сфере противодействия дистанционному мошенничеству, в том числе посредством АС ФинЦерт, СИВ МВД, поступающей от правоохранительных органов Курской области, и направление в ГУ Банка России по Центральному федеральному округу, доведение поступающих разъяснений Банка России в правоохранительные органы региона

	По мере поступления
	Отделение по Курской области Главного управления Центрального банка РФ по ЦФО

	1.3
	Организация проведения на постоянной основе методических занятий и семинаров с сотрудниками территориальных органов МВД России на районном уровне по методике, тактике сбора материалов доследственной проверки, раскрытию и расследованию преступлений по линии противодействия преступлениям в сфере информационно-телекоммуникационных технологий

	Постоянно
	Прокуратура Курской области;
УМВД России по Курской области


	1.4
	Проведение мероприятий, направленных на противодействие использованию оборудования, предназначенного для массовой рассылки, приема и активации коротких сообщений, позволяющего ограничивать номерную емкость, в том числе с применением технологии VoLP2 и использующегося для администрирования виртуальных номеров, а также для регистрации невирифицированных электронных кошельков (SIM-боксов)

	Постоянно
	Прокуратура Курской области;
УМВД России по Курской области;
Управление Роскомнадзора по Курской области


	1.5
	Рабочие встречи с сотрудниками банковского сектора, правоохранительных органов для обсуждения вопросов повышения эффективности межведомственного взаимодействия и выработки единых подходов в рамках противодействия кибермошенничеству
	Не менее 1 раза в год
	Прокуратура Курской области;
УМВД России по Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций);
Подразделения кредитных организаций, действующие на территории Курской области


	1.6
	Разработка мер по развитию обмена информацией/ электронного документооборота между правоохранительными органами, кредитными организациями, операторами связи/ подготовка предложений в целях ускорения получения оперативно значимой информации

	2026 год
	Прокуратура Курской области;
УМВД России по Курской области;
Управление Роскомнадзора по Курской области;
Подразделения кредитных организаций, действующие в Курской области;
Подразделения операторов связи, действующие на территории Курской области;
Министерство цифрового развития и связи Курской области (сбор и предоставление информации от действующих на территории региона подразделений операторов связи);
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций)

	1.7
	Обеспечение работы «Горячей линии» оперативного взаимодействия работников служб безопасности подразделений кредитных организаций, действующих в Курской области, и сотрудников УЭБиПК УМВД России по Курской области
	Постоянно
	УМВД России по Курской области;
Подразделения кредитных организаций, действующие в Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций)


	1.8
	Взаимодействие в рамках межоператорской системы «Антифрод», обеспечение соблюдения требований законодательства по противодействию подменному трафику

	Постоянно
	Прокуратура Курской области
Управление Роскомнадзора по Курской области
Подразделения операторов связи, действующие в Курской области;
Министерство цифрового развития и связи Курской области (сбор и предоставление информации от действующих на территории региона подразделений операторов связи)


	1.9
	Обеспечение участия в судебных исках по судебной защите прав и интересов граждан, пострадавших от дистанционного мошенничества, взысканию причиненного ущерба и неосновательного обогащения с дропов, признанию недействительными договоров кредитования, заключенных под влиянием обмана

	В течение года
	Прокуратура Курской области;
УМВД России по Курской области


	1.10
	Рабочие встречи с представителями провайдеров для обсуждения вопросов повышения эффективности межведомственного взаимодействия и выработки единых подходов в рамках противодействия кибермошенничеству
	Не менее 1 раза в год
	Прокуратура Курской области;
УМВД России по Курской области;
Управление Роскомнадзора по Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО;
Подразделения операторов связи, действующие на территории Курской области;
Министерство цифрового развития и связи Курской области (сбор и предоставление информации от действующих на территории региона подразделений операторов связи)


	1.11
	Участие сотрудников правоохранительных органов региона в комплексном учебном курсе Банка России в целях повышения профессиональных компетенций сотрудников правоохранительных органов при раскрытии преступлений в кредитно-финансовой сфере
	По мере проведения Банком России соответствующих мероприятий
	Прокуратура Курской области;
УМВД России по Курской области;
СУ СК России по Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО


	1.12
	Выявление кредитными организациями клиентов, действующих под воздействием третьих лиц, принятие мер по недопущению переводов денежных средств без добровольного согласия клиентов, немедленное информирование органов полиции
	Постоянно 
	Подразделения кредитных организаций, действующие в Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций)


	1.13
	Приостановление использования электронного средства платежа клиента банка при получении кредитной организацией от Банка России информации, содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств без добровольного согласия клиента, относящейся к клиенту
	Постоянно
	Подразделения кредитных организаций, действующие в Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций)


	1.14
	Взаимодействие операторов связи с кредитными организациями и правоохранительными органами при выявлении абонентов, звонков, сообщений с признаками мошенничества
	Постоянно
	Подразделения операторов связи, действующие в Курской области;
Министерство цифрового развития и связи Курской области (сбор и предоставление информации от действующих на территории региона подразделений операторов связи);
Подразделения кредитных организаций, действующие на территории Курской области;
УМВД России по Курской области
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций)


	1.15
	Выявление операторами сотовой связи лиц, приобретающих большое количество СИМ-карт, оборудование для колл-центров информирование правоохранительных органов
	Постоянно
	Подразделения операторов связи, действующие в Курской области;
Министерство цифрового развития и связи Курской области (сбор и предоставление информации от действующих на территории региона подразделений операторов связи);
Подразделения кредитных организаций, действующие на территории Курской области;
УМВД России по Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций)

	1.16
	Осуществление контроля за соблюдением ограничений, предусмотренных действующим законодательством, в отношении приобретения СИМ-карт и оборудования для оказания услуг связи

	Постоянно
	Подразделения операторов связи, действующие в Курской области;
Управление Роскомнадзора по Курской области;
Министерство цифрового развития и связи Курской области (сбор и предоставление информации от действующих на территории региона подразделений операторов связи)

	1.17
	Информирование абонентов сотовой связи посредством коротких информационных сообщений об угрозах, связанных с дистанционным мошенничеством под воздействием методов социальной инженерии, о мерах противодействия кибермошенничеству

	Постоянно
	Министерство цифрового развития и связи Курской области (сбор и предоставление информации от действующих на территории региона подразделений операторов связи);
Подразделения операторов связи, действующие на территории Курской области


	2. По направлению «Развитие финансовой киберграмотности и кибергигиены населения»

	Региональный уровень


	2.1
	Размещение информационного контента в ТОП-10 ключевых СМИ, включая областные телеканалы, в пабликах органов власти 
	Ежеквартально
	Министерство информации и общественных коммуникаций Курской области; 
Министерство цифрового развития и связи Курской области;
 Министерство транспорта и автомобильных дорог Курской области; 
Министерство промышленности, торговли и предпринимательства Курской области; Министерство образования и науки Курской области; 
Министерство социального обеспечения, материнства и детства Курской области; Министерство по труду и занятости населения Курской области; 
Министерство сельского хозяйства Курской области; 
Министерство внутренней и молодежной политики Курской области; 
Министерство финансов и бюджетного контроля Курской области;
Прокуратура Курской области;
УМВД по Курской области (в части предоставления контента);
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (в части предоставления контента Банка России)


	2.2
	Обеспечение трансляции информационных роликов, сюжетов и иных информационных материалов о мошеннических схемах, способах противодействия им в эфире региональных радиостанций
	Ежеквартально
	Министерство информации и общественных коммуникаций Курской области; 
УМВД по Курской области (в части предоставления контента);
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (в части предоставления контента Банка России)


	2.3.
	Обеспечение трансляции информационных роликов, сюжетов и иных информационных материалов о мошеннических схемах, способах противодействия им в общественном транспорте
	Постоянно
	Министерство транспорта и автомобильных дорог Курской области;
УМВД по Курской области (в части предоставления контента);
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (в части предоставления контента Банка России)


	2.4
	Обеспечение трансляции информационных роликов, сюжетов и иных информационных материалов о мошеннических схемах, способах противодействия им в торговых центрах, магазинах торговых сетей
	Постоянно
	Министерство промышленности, торговли и предпринимательства;
УМВД по Курской области (в части предоставления контента);
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (в части предоставления контента Банка России)


	2.5
	Проведение мероприятий по повышению уровня киберграмотности в рамках всероссийских мероприятий по финансовой грамотности

	Ежегодно
	Министерство цифрового развития и связи Курской области; 
Министерство финансов и бюджетного контроля Курской области;
УМВД по Курской области; 
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО


	2.6
	Проведение просветительских мероприятий по тематике противодействия кибермошенничеству для всех групп населения Курской области: учащихся, преподавателей, трудовых коллективов, пенсионеров, социально уязвимых групп населения 
	В течение года
	Министерство информации и общественных коммуникаций Курской области; 
Министерство транспорта и автомобильных дорог Курской области; 
Министерство промышленности, торговли и предпринимательства Курской области; 
Прокуратура Курской области;
УМВД по Курской области;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО


	2.7
	Размещение информационного контента по профилактике имущественных преступлений, совершаемых с использованием информационно-телекоммуникационных технологий, на досках объявлений и информационных стендах, официальных страницах в сети Интернет учреждений здравоохранения 
	Постоянно
	Министерство здравоохранения Курской области;
УМВД России по Курской области (в части предоставления контента)
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (в части предоставления контента Банка России)


	2.8
	Размещение информационного контента по профилактике имущественных преступлений, совершаемых с использованием информационно-телекоммуникационных технологий, в общественном транспорте, а также на объектах железнодорожного и автомобильного транспорта 
	Постоянно
	Министерство транспорта и автомобильных дорог Курской области; 
УМВД России по Курской области (в части предоставления контента)
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (в части предоставления контента Банка России)


	2.9
	Проведение просветительских мероприятий по тематике противодействия вовлечению в дропперство для школьников и студентов 

	Не менее 2 мероприятий в учебном году
	Министерство транспорта и автомобильных дорог Курской области; 
Прокуратура Курской области;
УМВД России по Курской области (в части предоставления контента);
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (в части предоставления контента)


	2.10
	Обеспечение информирования родителей несовершеннолетних при оформлении несовершеннолетним банковских карт. Проведение профилактических бесед, вручение памяток о безопасном использовании банковских карт и об опасностях и угрозах, связанных с вовлечением в дропперскую деятельность, при оформлении банковских карт несовершеннолетним с 14 лет, а также их родителям

	Постоянно
	Подразделения кредитных организаций, действующие на территории Курской области;
Министерство образования и науки Курской области; 
УМВД России по Курской области (в части предоставления контента);
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций, предоставления контента Банка России)


	2.11
	Проведение просветительских мероприятий для социальных работников и в организациях социального обслуживания населения, с воспитанниками организаций социального обслуживания семьи и детей по вопросам профилактики киберпреступлений и мошенничеств, совершаемых в отношении социально незащищенных групп населения, включая несовершеннолетних, инвалидов

	В течение года
	Министерство социального обеспечения материнства и детства Курской области;
Прокуратура Курской области;
УМВД России по Курской области ;
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО

	2.12
	Информирование клиентов банков о рисках осуществления переводов денежных средств по указаниям третьих лиц, а также о рисках заключения договоров на получение кредитных (заемных) денежных средств под влиянием обмана или при злоупотреблении доверием и осуществления операций с использованием указанных денежных средств  
	Постоянно
	Подразделения кредитных организаций, действующие на территории Курской области
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО (сбор и предоставление информации от действующих на территории региона подразделений кредитных организаций)


	Муниципальный уровень


	2.13
	[bookmark: _GoBack]Рассылка короткого и информативного сообщения о новой или вновь актуальной в регионе схеме кибермошенничества на электронные почтовые ящики органов местного самоуправления муниципальных образований для последующего размещения на сайтах и в социальных сетях


	Ежемесячно
	Министерство цифрового развития и связи Курской области; 
УМВД России по Курской области (в части предоставления контента);
во взаимодействии с органами местного самоуправления муниципальных образований 

	2.14
	Привлечение членов народных дружин к мероприятиям по охране общественного порядка и проведению разъяснительной работы с гражданами по противодействию мошенничеству с применением ИТТ-технологий
	Ежеквартально
	УМВД России по Курской области 
Отделение по Курской области Главного управления Центрального банка РФ по ЦФО
во взаимодействии с органами местного самоуправления муниципальных образований


	3. Организационные вопросы


	3.1
	Представление информации об исполнении мероприятий плана 
	Один раз в полугодие,
не позднее 
31 января и 31 июля

	Все ответственные/участники





